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era digitald” porneste de la premisa ci infractorul contempo-
ran - in special infractorul digital - nu poate fi inteles prin
instrumentele traditionale ale criminologiei sau dreptului
penal, luate separat. Conduita infractionald actuald se structu-
reazd la intersectia dintre procese neurocognitive, mecanisme
psihofiziologice, trasaturi de personalitate si medii tehnolo-
gice avansate. In consecinta, analiza sa reclami o abordare
interdisciplinara, capabild si depaseascé granitele disciplinare
clasice i s integreze limbaje stiintifice diferite intr-un cadru
interpretativ coerent.

Demersul propus in acest volum este integrativ i critic.
Psihofiziologia judiciard este reconsideratd in lumind progre-
selor recente din neurostiinte si psihologia cognitiva, dar siin
raport cu instrumentele digitale emergente §i cu dezvoltarea
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inteligentei artificiale. Accentul nu cade pe o viziune reductiva
asupra infractiunii, ci pe infelegerea mecanismelor interne
care sustin decizia infractionald: autocontrolul inhibitional,
procesarea recompensei, rationalizarea, reglarea emotionald,
distantarea cognitivd fatd de victimd si desensibilizarea afectivi
— mecanisme care, in mediul digital, capata valente particulare,
uneori amplificate de lipsa feedback-ului social direct i de
iluzia impunitatii.

Un punct central al lucrérii il constituie deceptia, inte-
leasd nu ca un simplu act moral sau juridic, ci ca un proces
neurocognitiv complex.

Minciuna implica efort mental, monitorizarea conflic-
tului, anticiparea consecintelor si autoreglarea emotionala,
iar aceste dimensiuni pot fi reflectate in modificari psihofi-
ziologice misurabile. In acest context, sunt discutate atét
contributiile si limitele metodelor clasice de evaluare, cét si
necesitatea unor abordéri multimodale, care includ analiza
vocii, micro-expresiile, biomarkerii non-invazivi §i sistemele
algoritmice de detectare a patternurilor comportamentale.
Totodatd, volumul mentine o atentie constantd asupra ris-
curilor: erori de interpretare, bias tehnologic, false pozitive/
false negative, precum si implicatii etice legate de utilizarea
acestor instrumente in ancheta si in justitie.

O directie majori este consacrata profilului psihologic si
psihofiziologic al infractorului cibernetic, privit nu ca o categorie
omogend, ci ca o constructie dinamica, aflaté la intersectia
dintre motivatie, personalitate, autocontrol cognitiv si empatie.
Sunt analizate atat infractiunile cibernetice ,,clasice” (fraude,
acces neautorizat, hartuire), cit si amenintarile emergente — de
la insider threat la deepfake, de la inginerie sociald avansatd
la manipulare emotionalé digitala — evidentiindu-se efectele
lor asupra victimelor, asupra institutiilor si asupra increde-
rii sociale.

Prefati 13

In mod inevitabil, o lucrare care discuté tehnologii de
evaluare psihofiziologica si profilare comportamentala tre-
buie s acorde un spatiu substantial dimensiunii juridice si
ctice. Utilizarea acestor tehnologii ridica intrebari sensibile
privind protectia datelor, intimitatea psihologicd, limitele
supravegherii legitime §i echilibrul dintre securitate i liberta-
tile fundamentale. In acest sens, volumul propune o reflectie
responsabild asupra modului in care stiinta poate sprijini
justitia fard a o transforma intr-un instrument de control
¢xcesiv; in care eficienta operationald sa primeze in detri-
mentul demnitétii si al drepturilor persoanei.

Cartea se adreseazi psihologilor judiciari, criminologilor,
juristilor, specialigtilor in securitate cibernetica, cercetatorilor
si studentilor din domeniile socio-juridice si tehnice, dar si
tuluror celor interesati de intelegerea criminalitatii digitale
ca fenomen uman, cognitiv si social. Prin structura sa progre-
sivd — de la fundamente teoretice la aplicatii si perspective de
viitor - volumul isi propune sa devina un reper interdisciplinar
pentru studiul comportamentului infractional in era digitala.

Intr-o lume in care tehnologia evolueazd adesea mai rapid
decat normele si mecanismele de control, intelegerea omului
din spatele infractiunii riméane esentiala. Aceasta carte este,
in ultima instantd, o invitatie la o abordare lucida, stiintifica
i umand a criminalitatii digitale — o abordare in care creie-
rul, comportamentul si tehnologia sunt analizate impreuna,
nu separat.

Autoarea



INTRODUCERE

Trdim intr-o erd a transformarilor accelerate, in care
spajiul virtual a devenit o extensie inseparabild a realitatii
noastre cotidiene. Aceastd mutatie profundi a societatii a
generat, inevitabil, o metamorfozd a fenomenului infractional.
(:riminalitatea contemporana nu mai este limitata la inter-
ac(iunea fizicd, ci se manifestd cu o viteza si o anvergura fara
precedent in mediul digital. In acest context; devine imperios
necesard o reevaluare a instrumentelor de investigatie si a
cadrelor conceptuale utilizate pentru intelegerea si combaterea
acestui nou tip de criminalitate.

Lucrarea de fatd, ,,Psihofiziologie judiciari si infractiuni
cibernetice’, isi propune si realizeze o punte esentiald intre
doud domenii aparent divergente: Psihofiziologia Judiciara,
care studiaza corelatiile dintre reactiile fiziologice si com-
portamentul infractional, si Criminalitatea Ciberneticd, un
(enomen definit de anonimat, distanté si mediere tehnologica.

Intrebarea centrald la care incearcd si rdspundd acest
volum este:

Raman mecanismele biologice si psihologice ale deceptiei
si ale conduitei antisociale relevante atunci cand infractiunea
este comisd de la distantd, printr-un ecran?

Structura volumului este conceputd pentru a ghida citi-
torul printr-o analizi riguroass, de la fundamentelé neuro-
biologice la cele mai avansate aplicatii tehnologice:
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Partea I: Fundamente Psihofiziologice ale Compor-
tamentului Infractional stabileste baza teoretica, explorand
evolutia psihofiziologiei judiciare de la originile sale pana
la modelele neurocognitive actuale. Se analizeazd creierul
infractorului, detaliind bazele neurobiologice ale conduitei
antisociale si procesul cognitiv complex al minciunii, inclusiv
modul in care mediul digital poate induce o desensibilizare
emotionala.

Partea a II-a: Infractiunile Cibernetice ca Fenomen
Psihologic si Comportamental defineste criminalitatea ciber-
netica din perspectiva psihologici. Se examineaza modul in
care anonimatul si distantarea fizici in spatiul virtual reduc
inhibitiile morale, transforménd raspunsurile psihofiziologice
si favorizand tipologii infractionale bazate pe decizie, risc si
rationalizare.

Partea a ITI-a: Profilul psihologic si psihofiziologic al
infractorului cibernetic se concentreazi pe omul din spatele
tastaturii. Sunt analizate motivatiile cognitive si emotionale,
triasiturile de personalitate (precum autocontrolul cogni-
tiv ridicat versus empatia scizutd) si provocarea majora a
Amenintirii din Interior (Insider Threat), oferind indicatori
comportamentali de risc.

Partea a IV-a: Investigarea comportamentului digital si
analiza psihologica reprezintd nucleul aplicativ al lucrarii.
Aici sunt prezentate metodele de adaptare a interviului
judiciar la cazurile cibernetice si, mai ales, noile Tehnologii
Digitale de Evaluare Psihofiziologici. Se detaliaza utilizarea
Inteligentei Artificiale pentru analiza vocii, a micro-expresiilor
si pentru Profilarea Comportamentald Digitala (Digital
Behavioral Profiling), corelind amprenta digitala cu identitatea
psihologica.

Partea a V-a: Cadrul juridic, probator si etic abordeazd
aspectele critice legate de valoarea probantd a noilor
evaluiri psihofiziologice digitale si statutul lor juridic. Un

Psihofiziologia comportamentului infracfional in era digitald 17

capitol esential este dedicat dilemelor de Etica si Drepturi
I'undamentale, analizdnd echilibrul fragil dintre necesitatea
securilidtii cibernetice si protectia intimitatii psihologice in
[1la supravegherii automate.

Partea a VI-a: Prezent si viitor in psihologia infractorului
dipital exploreaza tendintele de varf, de la modelele predictive
dl¢ risc infractional bazate pe Al la noile amenintdri generate
(e deeplake siingineria sociala avansata. Se subliniaza impac-
tul psihofiziologic asupra victimelor si nevoia stringentd de
lormare interdisciplinard continua.

Accasld lucrare se adreseaza deopotriva studentilor, cer-
cetatorilor, psihologilor judiciari, criminalistilor, procurorilor,
judecatorilor si tuturor profesionistilor din domeniul securi-
tati cibernetice si al aplicarii legii. Ea nu ofera doar o sinteza a
cunoasterii actuale, ¢i si o viziune integrativa, pledand pentru
o ubordare holisticéd a infractionalitatii digitale. Prin fuziunea
dintre psihofiziologie si criminalistica digitald, volumul devine
un instrument indispensabil pentru navigarea in peisajul
complex si in continua schimbare al justitiei in era digitala.
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OMUL, CREIERUL SI INFRACTIUNEA
iN ERA DIGITALA

1. Criminalitatea Contemporana si Mutatii Ale
Comportamentului Infractional

Criminalitatea contemporand nu mai poate fi inteleasa
prin prisma modelelor clasice, statice, ale secolului trecut.
In societatea actuald, marcati de o dinamica accelerata a
proceselor sociale si tehnologice, fenomenul infractional a
suferit transformiri profunde, adaptandu-se cu o agilitate
remarcabili noilor realititi globale. Aceasta evolutie nu vizeaza
doar volumul sau frecventa actelor ilicite, ci, mai ales, natura
si structura comportamentului infractional, care prezintd
,mutatii” esentiale in modul de operare, motivatie si profil
psihologic al autorului (Ostrovari, 2020).

Conceptul de ,mutatie” in criminologie sugereaza o
schimbare calitativd, o trecere de la infractionalitatea tradi-
tionald, adesea impulsiva si localizatd, catre o criminalitate
Llichidd”, transnationald si inalt tehnologizatd. Aceasta tranzitie
este alimentati de fenomenul anomiei sociale, unde prabusirea
normelor traditionale si presiunea succesului material creeaza
un teren fertil pentru noi forme de deviantd (Radulescu, 1999).

Evolutia paradigmei infractionale in era digitala

Cea mai vizibili mutatie a comportamentului infractional
este legati de procesul de digitalizare. Mediul virtual a incetat
s fie doar un instrument, devenind un spatiu de manifestare
de sine stitator, care altereazi fundamental psihologia infrac-
torului. ,,Efectul cyber” descrie modul in care anonimatul
si distantarea fizici de victima reduc inhibitiile morale si
empatia, facilitind acte de agresiune sau frauda care, in lumea
fizica, ar fi fost mult mai greu de comis (Aiken, 2019).

Psihofiziologia comportamentului infractional in era digitald 19

Mutatia comportamentala in acest context se manifesta
prin trecerea de la ,infractorul de stradd” la ,infractorul de
lustaturd”. Aceastd noua tipologie nu mai necesita forta fizica,
i competente tehnice si o capacitate de abstractizare a raului
produs. Astfel, comportamentul infractional devine unul de
tip intelectualizat, unde riscul este perceput ca fiind minim,
1 recompensa este adesea disproportionata fata de etortul
Jdepus (Girdan, 2021).

I'rolesionalizarea si specializarea infractionala

O alta mutatie semnificativa observatd in studiile recente
cale profesionalizarea accentuatd a criminalititii. In loc de
acleizolate, asistdm la o structurare a activitatilor ilicite dupa
modele de business corporatiste. Criminalitatea organizatd
contemporand functioneazd ca o retea fluida, capabila sa
externalizeze servicii (hacking-as-a-service, spalare de bani
prin criptomonede) si sa se infiltreze in economia legala
(Stan, 2021).

Aceastd profesionalizare atrage dupa sine o mutatie in
profilul recidivistului. Daca in trecut recidiva era adesea rezul-
Latul marginalizarii sociale, astazi ea reflecté frecvent o alegere
deliberata de carierd, unde infractorul isi perfectioneaza con-
stant metodele pentru a eluda sistemele de control (Ostrovari,

0120). Comportamentul devine astfel unul strategic, bazat pe
calculul cost-beneficiu, specific teoriilor alegerii rationale,
dar adaptat la complexitatea pietelor globale (Mihaiu, 2021).

Mutatii psihosociale. Radicalizarea si violenta simbolica
Dincolo de aspectul tehnologic, criminalitatea con-
lemporana este marcatd de mutatii in sfera motivationala.
Radicalizarea, ca risc asimetric emergent, reprezintd o forma
de devianta unde comportamentul infractional este j.ustiﬁcat
prin ideologii sau credinte extremiste, abandonand codurile
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morale conventionale in favoarea unor noi cadre de referinta
(Gheorghe, 2018).

De asemenea, violenta a suferit mutatii, migrand dinspre
formele pur fizice citre forme simbolice sau psihologice, ade-
sea manifestate in mediul scolar sau in retelele de socializare.
Violenta scolard, de exemplu, nu mai este doar un conflict intre
elevi, ci 0 manifestare a tensiunilor sociale contemporane, reflec-
tand o crizd a autorititii si a modelelor educationale (Bara, 2020).
Aceste comportamente sunt adesea exacerbate de consumul de
substante psihoactive, care actioneazi ca un catalizator pentru
deprimarea regulatorilor psihici (Girleanu, 2025).

In concluzie, criminalitatea contemporand reprezinta
un fenomen polimorf, a cirui intelegere necesita o abordare
multidisciplinara. Mutatiile comportamentului infractional
— de la digitalizare si profesionalizare, pani la radicalizare si
intelectualizarea actului ilicit - demonstreazi cd infractorul
modern este un produs al complexititii sociale actuale.

Pentru a rispunde eficient acestor provociri, sistemele de
justitie si politicile de prevenire trebuie sa evolueze in tandem
cu aceste mutatii, abandonand strategiile reactive in favoa-
rea unora proactive, bazate pe analiza datelor si intelegerea
noilor dinamici psihosociale (Patriche, 2024). Doar printr-o
adaptare constanta a instrumentarului criminologic se poate
spera la o gestionare eficienta a acestui ,virus” social aflat in
continud transformare.

2. De la infractorul clasic la infractorul digital

Schimbarea de paradigma in criminologie

Dezvoltarea accelerata a societdtii contemporane sub influ-
enta tehnologiilor informationale a determinat o transformare
structurali a fenomenului infractional, marcind trecerea de
la un model centrat pe interactiunea fizica directd la unul

—

Psihofiziologia comportamentului infractional in era digitali 21

mediat de spatiul virtual. Aceastd mutatie nu se limiteaza la
.ubslituirea instrumentelor traditionale cu mijloace digitale,
i implicd o reconfigurare profunda a ontologiei actului cri
minal. Dacd, in etapa pre-digitald, infractiunea era inseparabil
lepata de unitatea spatio-temporala a faptei, digitalizarea a
mirodus delocalizarea si asincronicitatea conduitei deviante,
ubligdnd criminologia sé isi redefineascd obiectul central de
anahiza: infractorul.

Inlractorul clasic:
proximitate, materialitate si determinism

In cadrul scolii clasice de criminologie, fundamentata pe
conceptiile lui Beccaria si Bentham, infractorul era concep-
tualizat ca un actor rational, capabil sa evalueze costurile si
benehciile conduitei sale, alegdnd incalcarea normei juridice
i urma unui calcul hedonist intre avantajul obtinut si severi-
tatea sancliunii. Ulterior, perspectiva pozitivistd, asociata cu
lucrarile lui Lombroso, a deplasat accentul de pe rationalitate
pe determinismul biologic si social, interpretand infractorul ca
o entitale distinetd, caracterizata prin particularitati bio-psi-
hologice si sociale specifice (Lombroso, 1876).

Din punct de vedere operational, infractorul clasic este
defmit prin necesitatea proximititii fizice fata de victima sau
fata de obiectul material al infractiunii. Modus operandi-ul
acestuia presupune contact direct cu mediul inconjuritor,
mleractiune tactila si expunere corporald, generand urme
maleriale — amprente, urme biologice, indicii balistice — ce
pot fi valorificate prin metodele traditionale ale criminalisticii.
Sociologic, profilul infractorului clasic este frecvent asociat
cu marginalizarea sociald, nivelul scazut de educatie si apar-
(enenta la medii socio-economice defavorizate, activitatea sa
infractionala fiind limitati de constrangeri geografice si de
propriile capacitéti fizice.



